CAMARA MUNICIPAL DE DIADEMA

EsSTADO DE SAO PAULO
EQUIPE DE PLANEJAMENTO DE CONTRATACOES

PREGAO ELETRONICO N2 003/2024
ANEXO | - TERMO DE REFERENCIA
FUNDAMENTAGAO LEGAL: ART. 62, INCISO XXIIl, E ART. 40, § 12, DA LEI FEDERAL N2
14.133/2021

Processo Administrativo n2: 006/2024.
Setor Demandante: Divisdo de Tecnologia da Informacao.
ETP n2: 002/2024.

DEFINICAO DO OBJETO E SUAS ESPECIFICACOES (ART. 62, INCISO XXIII, ALINEA A, E
ART. 40, § 12, INCISO I)

1. DO OBIJETO
1.1. A presente licitagdo tem como objeto a contratacao de empresas especializadas para

o fornecimento dos seguintes materiais e servigos:

a) prestacdo de servico de licencas de PABX hospedado em nuvem, com
entroncamento SIP virtual sem limitacdo de canais, plano de voz ilimitado
fixo-fixo e fixo-movel, e Unidade de Resposta Audivel (URA);

b) acesso dedicado a rede mundial de computadores (Internet) via cabo de fibra
Optica, acompanhado de toda a infraestrutura necessaria para viabilizar o
acesso dos diversos setores da Camara Municipal de Diadema;

c) servico gerenciado de seguranga - MSS (Managed Security Service), que
consiste numa solucdo completa de seguranca e monitoramento virtual,
incluindo hardware, software, instalagdo, manutencdo, suporte técnico local
e remoto, monitoramento e gerenciamento;

d) servico de atendimento DDG (discagem direta gratuita) via 0800;
e) aquisicdo de aparelhos de telefones VolP para a Camara Municipal de
Diadema.

1.2. Os materiais e servicos objetos deste certame foram adequados ao cadastro
eletrénico CATMAT e CATSER, do portal Compras.Gov, para fins de adequagdo ao
PNCP.

a) Onde houver divergéncia com o cadastro eletronico, vale o que estiver descrito neste
Termo de Referéncia.

2. DOS LOTES E QUANTIDADES

LOTE 1: SERVICOS DE TELEFONIA FIXA, PABX EM NUVEM, INTERNET E SEGURANCA
CATSER Descricao do Servigo Quantidade
18627 Licenga de PABX hospedado em nuvem, com entroncamento SIP virtual | 180

sem limitagdo de canais, plano de voz ilimitado fixo-fixo e fixo-mével, e

URA
26484 Acesso dedicado a Internet via cabo de fibra dptica 1
26484 Servico gerenciado de seguranca, incluindo hardware, software e

suporte técnico
18627 Servigo de atendimento DDG via 0800 1
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LOTE 2: FORNECIMENTO DE TELEFONES VOIP

CATMAT | Descrigao do Material Quantidade

615063

Aquisicdo de aparelhos telefénicos VolP 167

DAS ESPECIFICACOES TECNICAS DOS APARELHOS TELEFONICOS VOIP

Os

aparelhos telefénicos VolP devem possuir, minimamente, as seguintes

caracteristicas:

a)
b)
c)
d)
e)
f)
g)

h)

i)

p)
a)
r)
s)
t)

u)

operar com idioma portugués;

possuir homologacgao da Anatel;

suportar pelo menos uma conta SIP;

possuir display grafico de 128 x 32 pixels;

possuir tecla dedicada para realizacdo de conferéncia;

possuir tecla Menu para acesso as configuragdes basicas do terminal;

possuir teclas para correio de voz, sigilo (mudo/mute), viva-voz e
atendimento via headset, todas com sinaliza¢ao por LED;

possuir teclas para ajuste de volume de dudio e campainha, flash e
rediscagem;

possuir 02 portas Ethernet de 10/100 Mbps;

possibilitar instalagdo em mesa ou parede;

suportar sinalizacao de campainha por LED;

possuir garantia de qualidade na voz com suporte a QoS;

suportar capacidade para registro em servidor primario e secundario;
suportar, no minimo, 400 entradas (100 chamadas originadas, 100 chamadas
recebidas, 100 chamadas ndo atendidas, 100 chamadas desviadas);

suportar aos protocolos de sinalizagdo IP, TCP, UDP, LLDP, ARP, HTTP, HTTPS
cliente DHCP, cliente DNS, VLAN 802.1q, NTP (Network Time Protocol), RTP
(Real Time Protocol) e RTCP (Real Time Control Protocol), SRTP, SIPS (suporte
a seguranga de chamada) e 802.1x, permitindo que este seja habilitado ou
desabilitado;

suportar protocolo IPv4 e IPv6;

suportar seguranc¢a VLAN IEEE 802.1q;

suportar Alimentagao PoE IEEE 802.3af;

ter fonte de alimentagdo universal com plugue conforme norma NBR 14136;
suportar entrada de 100 a 240 Volts (bivolt), com suporte para corrente
entre 50 e 60Hz;

ter saida de +5 Volts, e corrente de 500mA.

O conteudo da embalagem devera conter o terminal de telefone VolP, suporte de
base, fonte de alimentacdo, cabo de rede com terminais padrdao RJ45, manual do
usuario e guia de instalagdo.

A comprovacdo do atendimento as especificagGes técnicas descritas neste Termo
de Referéncia deverad ser feita através de catdlogos, folders, e/ou conteldo de
websites oficiais dos fabricantes (ativos no momento do julgamento da Licitagao).
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DOS PRAZOS

Para os servicos de PABX hospedado em nuvem, acesso dedicado a Internet, e
servico de atendimento DDG, a CONTRATADA terd um prazo de 15 (quinze) dias, a
partir da assinatura do contrato, para iniciar a prestacdo do servico, prorrogavel por
igual periodo mediante justificativa.

A implantacdo da solugdo de hardware e software para o servico gerenciado de
seguranca deverd ser realizada no prazo de até 90 (noventa) dias da contratacdo,
conforme cronograma previamente aprovado pela CONTRATANTE, detalhando as
fases do projeto de implantacgao.

A implantacdo e seu cronograma atentar-se-do aos seguintes requisitos:

a) deverd ser realizada pela CONTRATADA, com o planejamento e a execugao
de todas as atividades envolvidas sendo acompanhados, autorizados e
coordenados por servidores designados pela CONTRATANTE;

b) envolverd, a critério da CONTRATANTE, atividades fora do horéario de
expediente (hordrios noturnos ou em finais de semana e feriados) quando no
ambiente de producao;

c) efetuard, sob responsabilidade da CONTRATADA, as atividades de integragdo
da solucdao ofertada com o ambiente operacional da CONTRATANTE, sem
provocar qualquer prejuizo aos trabalhos.

A implantacdo da solucdo somente se dara como concluida apds emissdo e assinatura
do Termo de Recebimento pelo Gestor do contrato.

Todos os servicos elencados serdo realizados pela CONTRATADA na modalidade
24x7x365 (vinte e quatro horas por dia, sete dias na semana, trezentos e sessenta e
cinco dias no ano).

FUNDAMENTACAO DA CONTRATAGAO (ART. 62, INCISO XXIII, ALINEA B)

5.2.

DA JUSTIFICATIVA PARA A CONTRATACAO

O uso de servico de telecomunica¢des, promovido por meio de telefonia ou por meio
eletrénico, é imprescindivel para a realizacdo das atribuicdes diarias dos Edis e dos
departamentos da Instituicdo, sejam elas internas, a fim de coordenar suas
atividades de forma eficiente e contribuindo para a organiza¢ao e o funcionamento
adequado das atribui¢cdes institucionais; ou externas, com diversos 6rgdaos da
administracdo publica e empresas com as quais mantém contratos de prestagao de
servicos, cidaddos, e entidades sociais, sejam elas meio ou finalisticas, assim como
garantir o acesso aos servigos contratados e hospedados em nuvem, transmissdo das
Sessdes Plendrias e dar publicidade aos atos da Cadmara Municipal de Diadema,
assegurando a prestacdo do servico publico e o cumprimento de sua missdo
institucional.

Esta contratacdo também possibilita a continuidade do servico de telefonia fixa
disponibilizado para os usuarios internos e externos da Camara Municipal de
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Diadema, assim como reduz a indisponibilidade de linhas fixas, resultante das falhas
do equipamento de PABX, da falta de suprimentos para sua reparacdo, e da
obsolescéncia e precariedade da infraestrutura como um todo.

Esta contratacdo também soluciona a indisponibilidade de linhas fixas digitais
causada pela escassez de aparelhos de telefone de mesa compativeis com a
instalacdo atual.

Outro resultado visivel é o aprimoramento da qualidade e celeridade dos servigos
prestados aos cidaddos e 6rgaos publicos, aperfeicoando os pontos de melhoria da
qualidade dos atendimentos presenciais ou virtuais, assim como a moderniza¢do dos
servicos de Tecnologia da Informag¢dao e Comunicagdao, com seguranca e qualidade,
priorizando utilizagdo de arquiteturas em nuvem.

Essa modernizacio melhora e eficiéncia da administracdo publica, promove a
transformacdo digital, agrega solucdes corporativas, e atende as exigéncias relativas
a transparéncia e aos orgaos de controle e fiscalizacdo.

A priorizacdo de arquiteturas em nuvem também promove uma melhor utilizacdo
dos recursos eletronicos, reduzindo as quantidades de lixo geradas por materiais
tecnolégicos, que se encontram entre os mais nocivos a natureza e saude humana.

A contratagdo em termo estd prevista no Plano de Contrata¢des Anual de 2024, em
sua pagina 29, identificavel pelo numero do DFD, disponivel em:
https://www.cmdiadema.sp.gov.br/licitacoes/pca/PCA 2024 CMD.pdf.

DESCRICAO DA SOLUCAO COMO UM TODO (ART. 62, INCISO XXIII, ALINEA C)

6.2.

7.2.

DA SOLUGCAO CONSIDERANDO O CICLO DE VIDA DO OBJETO
Considerando que o servico de PABX hospedado em nuvem utiliza entroncamento
SIP virtual, o fornecimento do link dedicado de internet e do servico gerenciado de
seguranca devem vir da mesma CONTRATADA, numa solugdo Unica que utilize a
prépria infraestrutura de internet ja instalada na CONTRATANTE.

Considerando que o custo é nitidamente superior para a loca¢do de aparelhos VolP,
que a padronizagdo do entroncamento SIP reduz a obsolescéncia desses
equipamentos, e que atualmente temos 152 ramais ativos, a aquisicao de aparelhos
telefénicos VolP na quantidade acima especificada atende a demanda atual com
reserva para eventuais avarias.

DA GARANTIA DOS APARELHOS TELEFONICOS
Os aparelhos telefénicos VolP deverdo ter garantia contra defeitos de fabricacdo
minima de 01 (um) ano.

Os produtos deverdo atender a lei federal n2 8.078/1990 (Cddigo de Defesa do
Consumidor) e as demais legislacGes pertinentes.
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7.3. A CONTRATADA devera entregar manual técnico dos equipamentos em lingua
portuguesa.

REQUISITOS DA CONTRATACAO (ART. 62, INCISO XXIIl, ALINEA D)

8. DOS REQUISITOS PARA TELEFONIA FIXA E PABX HOSPEDADO EM NUVEM

8.1 Endereco de Instalagao:

Tronco-Chave Endereco da Instalagao Cidade CEP
1140536700 Av. Antonio Piranga, 474 Diadema/SP 09911-160
8.2. Faixa de Numeragao:
Quantidade Faixa de Numeragao
130 numeros De (11) 4053-6700 a (11) 4053-6829
50 numeros De (11) 4053-0300 a (11) 4053-0349

8.3. A CONTRATADA deverd manter os numeros de telefone relacionados acima a
disposicdo, conforme critérios de Portabilidade regulamentados pela ANATEL, além
de outros numeros que forem inclusos durante o Contrato.

8.4. A CONTRATADA devera possuir Termo de Autorizagdo para prestacdo de Servico
Telefonico Fixo Comutado (STFC) outorgado pela ANATEL.

8.5. A CONTRATADA devera fornecer uma solugdo de entroncamento SIP com canais
ilimitados, e plano de voz ilimitado local e nacional, para telefones fixos e méveis de
qualquer operadora.

8.6. O servico de PABX hospedado em nuvem deve oferecer e dar suporte, além de suas

funcGes essenciais, as seguintes funcionalidades:

a) discagem abreviada;

b) rediscagem;

) relatério de chamadas;

d) grupo de busca;

e) “siga-me” interno e externo;

f) conferéncia a trés;

g) transferéncia de chamadas cega e com consulta;

h) desvio automatico de chamadas condicional;

i) agenda particular;

i) funcao de “nao perturbe”;

k) musica em espera individual, para grupo de ramais, e para a empresa;

1) opcbes de conexdo de terminal via aparelho de telefone VolP, ramal IP (sem
o aparelho) e softphone;

m) auto atendimento via Unidade de Resposta Audivel (URA);

n) captura de chamadas;

o) grupo de captura;

p) correio de voz;
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q) identificacdo de chamadas;

r) desvio se ocupado ou ndo atende;

s) configuragdo via rede e/ou web, permitindo a gestdo dos ramais ou licengas
remotamente;

t) integracdo direta ou via add-on com o Microsoft Teams ou plataforma
similar;

u) compatibilidade com sistemas operacionais Windows e MacOS;

v) compatibilidade com sistemas operacionais mdéveis Android e iOS;

w) bloquear chamadas internacionais.

Cada ramal é considerado uma licenga, o que infere um pacote de funcionalidades
associado a este ramal. Logo, a contratagdo serd mensurada pelo nimero de ramais
ativos, ao invés do numero de funcionalidades ofertadas ou o total de canais
disponiveis.

Todas as licengas deverdo ser gerenciadas em um unico PABX hospedado em nuvem.

A CONTRATADA devera ativar e desativar licencas conforme necessidade da Camara
Municipal, além de disponibilizar contato via e-mail e, se possivel, outros canais
eletrénicos com gerente de relacionamento ou administrador capacitado e designado
para a CONTRATANTE.

Em caso de solicitacdo de suporte de qualquer tipo, o inicio de atendimento devera
ocorrer em até 4 horas da abertura do protocolo.

Qualquer interrup¢ao no servico de PABX em nuvem decorrente da solugdo de
seguranca, desconsiderando interrup¢Ges ja previstas nas regras de protecdo
estabelecidas, estard sujeita aos mesmos instrumentos de fiscalizacdo e sangdes
previstas para queda no nivel de servigco (SLA).

Cada licenga deverd ter uma reserva de 200 kbps (duzentos quilobits por segundo) no
link de internet.

A mesma licenga devera ter disponibilidade para ativa¢dao do servico em até 5 (cinco)
dispositivos diferentes (como aparelhos de telefone de mesa do tipo IP,
smartphones, computadores/laptops, tablets, etc).

A solucdo utilizada para o PABX em nuvem ndo poderda ser baseada em tecnologia
Asterisk, ou qualquer outra de cédigo aberto.

Qualquer expansdo ou implementacdao de infraestrutura externa para prestacdao do
servico ficard totalmente por conta da CONTRATADA, sem Onus ou prejuizo na

prestacdo do servico, seja no inicio do contrato ou na vigéncia dele.

A CONTRATADA deverd fornecer suporte e orientagdo quanto a ativacdo e
usabilidades da solucdo.
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DOS REQUISITOS DO ACESSO DEDICADO DE INTERNET

A CONTRATADA devera fornecer acesso dedicado a rede mundial de computadores
(internet) na velocidade de 500 Mbps Full Duplex, obrigatoriamente via TERRESTRE,
em cabo de fibra dptica.

A taxa de transmissdo devera sempre estar disponivel na totalidade do fluxo
contratado e ndo deve incluir a taxa de overhead de protocolos até a camada 2 do
modelo OSI.

A CONTRATADA deverd instalar e configurar os links, deixando-os em total
funcionamento.

A CONTRATADA devera fornecer os equipamentos necessdrios para a interligacao,
como modem e roteadores, que deverdo possuir no minimo 01 (uma) porta LAN
10/100/1000 Mbps que seja compativel com o padrdo IEEE 802.3 e conectores RJ-45.

O roteador devera ser fornecido pela CONTRATADA com instalacdo, configuragdo e
geréncia.

O equipamento e sua configuracdo deverdo permitir que a rede de computadores da
CONTRATANTE possua acesso a internet, com capacidade para suportar o trafego
com banda completamente ocupada sem exceder 80% de utilizagdo da CPU e
memaria, e possuir a quantidade minima necessaria de memaéria em conformidade
com as recomendacdes do fabricante.

O roteador devera operar sob protocolo de gerenciamento SNMP, e responder por
todas as normas definidas pela Agéncia Nacional de Telecomunicagdes — ANATEL.

A CONTRATADA devera fornecer, no minimo, 6 enderecos IP fixos, validos e roteaveis
na internet. O acesso sera realizado sem necessidade de provedor e deverd obedecer
aos seguintes parametros:

a) ndo podera utilizar radios nas faixas de frequéncia de 2,4 Ghz e 5,8 Ghz,
devido a polui¢cdo do espectro de frequéncia e interferéncia;

b) velocidade minima de 100% da velocidade nominal;

c) disponibilidade real minima de 99,2% (SLA);

d) taxa de perda de pacotes menor ou igual a 2%;

e) laténcia média menor ou igual a 75 ms.

A conexdo instalada na CONTRATANTE deverd possuir ao menos uma saida para
backbone internacional prépria e uma saida internacional agregada maior ou igual a
5 Gbps.

A conexdo com este backbone devera contar com perda de pacotes menor ou igual a
1% (um por cento), e disponibilidade mensal maior ou igual a 99,2%.
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A CONTRATADA deverd fornecer a CONTRATANTE acesso a portal online com, no
minimo, as seguintes informacgdes:

a) identificagdo do ponto de acesso e respectivo nimero de acesso;
b) velocidade de acesso;

c) informacgdes do trafego de entrada e saida;

d) taxa média de ocupacdo do link (throughput);

e) visualizacdo grafica detalhando a utilizacao de banda.

A solucdo de geréncia de rede da prestadora devera atuar de forma proativa, de
acordo com o Nivel de Servico (SLA), realizando o acompanhamento dos defeitos e
desempenho do servico.

Em caso de solicitacdo de suporte de qualquer tipo, o atendimento deverd iniciar-se
em até 06 (seis) horas da formaliza¢do do protocolo de suporte técnico.

Qualquer interrupcao no servico de acesso a Internet decorrente da solucdo de
seguranca, desconsiderando interrupg¢Ges ja previstas nas regras de protecgdo
estabelecidas, estard sujeita aos mesmos instrumentos de fiscalizacdo e sangdes
previstas para queda no nivel de servico (SLA).

Qualquer expansdo ou implementac¢do de infraestrutura externa ficard totalmente
por conta da contratada, sem Onus ou prejuizo a prestacdo do servigo, seja no inicio
do contrato ou na vigéncia dele.

DOS REQUISITOS DO SERVICO GERENCIADO DE SEGURANCA

A solugdo de gerenciamento contard com fornecimento de todo o hardware e
software necessarios para a realizacdo dos servicos, em regime de comodato,
conforme especificagdes técnicas definidas neste Termo de Referéncia.

A solucdo de hardware e software fornecida devera ser compativel com o ambiente
operacional da CONTRATANTE.

A CONTRATADA sera responsavel pela manuteng¢do preventiva e corretiva dessa
solugdo, sem qualquer 6nus para a CONTRATANTE.

Em caso de avaria ou pane do equipamento, ou ainda falha de configuracdao que
acarrete em interrupg¢des no servico, o inicio do atendimento devera se iniciar em 06
(seis) horas a partir da formalizagdo do protocolo.

O gerenciamento devera ocorrer em regime de operacdo 24x7 (vinte e quatro horas
por dia, sete dias por semana), inclusive feriados, garantindo o melhor resultado nas
aplicacbes da CONTRATANTE, devendo abranger as atividades de manutencao,
supervisao e administracao.

A CONTRATADA devera apresentar relatério mensal descrevendo todas as

interrupcdes de servico, especificando quais destas interrupgdes ndo estdo
associadas as regras de protec¢do vigentes.
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Para prestacdo do servico de monitoramento remoto de seguranca ldgica, a
CONTRATADA devera utilizar um Centro de Operacdes de Seguranca — SOC (Security
Operation Center) proprio, localizado no Brasil, redundante e com certificagdo ISO
27000.

Os processos utilizados pela equipe do SOC deverdo seguir as melhores praticas de
mercado, tendo como modelos de referéncia para operagdo e gerenciamento de
processos o ITIL (Information Technology Infrastructure Library), e o sistema de
gestdo da seguranca da informacdao - ISMS (Information Security Management
System) descrito na ISO 27001.

A Infraestrutura do SOC da CONTRATADA deverd possuir todos os mecanismos de
seguranca fisica e légica necessarios para garantir a seguranc¢a das informagdes e do
ambiente operacional, incluindo:

a) quanto a seguranga fisica, mecanismos de monitoragao e registro de todo e
gualquer acesso fisico ao SOC, utilizando-se de cameras de seguranca;

b) acesso ao SOC controlado por mecanismos de autenticagdo forte (dois
fatores, no minimo);

c) ambiente isolado de outros que ndo sejam destinados a operacionalizagdo e
controle de seguranca;

d) mecanismos de prevencdo, detec¢do e combate a incéndios;

e) quanto a politica de acesso légico, possuir autenticagdo forte no acesso aos

equipamentos que estardo nas dependéncias da CONTRATANTE, com
usuarios segregados por fungao e registros para controle de auditoria;

f) possuir politicas definidas para criagdo, exclusdo e manutencdo de chaves,
senhas e perfis de acesso.

A CONTRATADA devera realizar as configuracdes necessarias para interligacdo de seu
SOC as instalacGes da CONTRATANTE, por meio de uma linha de comunicacdo
privativa de dados (LP) ou através de uma VPN IPsec, com a finalidade exclusiva de
realizar a prestacdo do servico.

Todo acesso de monitoracdao do ambiente e eventuais interveng¢des remotas deverao
ser feitos exclusivamente por esse servico de comunicagdo de dados.

O SOC da CONTRATADA devera possuir competéncia para a prestagdo de servigos nas
areas de manutencdo, supervisido, e administragdo.

Referente a manutencgdo, o SOC devera:

a) fornecer todo o apoio técnico necessdrio para realizar o diagndstico de
eventos de falha em seus ativos de seguranca;
b) determinar se houve alguma avaria em um dos componentes de hardware da

solucdo e identificar a necessidade ou ndo de sua substituicdo, através da
analise dos logs do equipamento;

c) efetuar as substituicGes através do processo de Autorizacdo de Retorno de
Material - RMA (Return Merchandise Authorization), ficando responsavel por
toda a interagdao com o fabricante. do componente danificado.
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10.14. Quanto a supervisdo, o SOC devera:

10.15.

10.16.

10.17.

a)

b)
c)
d)
e)

f)
g)

efetuar a monitoracdo constante da capacidade e da disponibilidade da
infraestrutura de seguranca, compreendendo as atuais demandas sobre os
recursos de seguranga e criando previsdes para futuras solicitacbes quando
necessario;

avaliar constantemente se o nivel de disponibilidade atual é sustentavel,
permitindo a CONTRATANTE atingir seus objetivos de forma consistente;
contar com uma arquitetura de monitoragao, baseada em solugdo que utiliza
o protocolo SNMP para realizar os healthchecks;

identificar que o componente atingiu certo nivel de utilizacdo
(limiar/threshold);

alertar e encaminhar para os técnicos responsdveis pela administragao;
acompanhar a saude dos dispositivos, supervisionando-os 24x7;

comunicar a CONTRATANTE anomalias, quando um componente monitorado
apresentar indices ndo usuais.

Além dos itens acima, o SOC também proverd a monitorizacdo da saude dos
dispositivos através de um numero predefinido de itens, a saber:

a)
b)
c)
d)
e)
f)

g)
h)
i)

)]

k)

utilizacdo da CPU;

utilizacdo de memoria;
utilizacdo do disco;

estado das interfaces de rede;
temperatura;

numero de sessées de VPN;
numero de pacotes perdidos;
numero de pacotes negados;
numero de conexoes;

estado do cluster;

estado dos servigos.

Estas verificacGes serdo ativadas no momento da implanta¢do do servigo, utilizando
definicdes padrdo de limiares/thresholds. Os valores desses limiares poderdo ser
ajustados caso necessario, a fim de identificar quais situa¢cdes normalmente nao
correspondem a normalidade dos servicos.

Quanto a administracdo, o SOC devera:

a)

b)

realizar a operacgdo remota, gestdao de mudanca e gestao de configuracdo dos
dispositivos de seguranca contratados;

resolucdo nos incidentes de seguranca que ocorrerem nos elementos
administrados, sejam detectados pelo monitoramento ou que informados
pela CONTRATANTE;

planejar e realizar implementacao de mudanc¢as no ambiente contratado e
gerenciado, sejam elas solicitadas pela CONTRATANTE ou mesmo por
recomendacdo da prépria CONTRATADA, baseados nas melhores praticas de
gestdo;
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10.19.

10.20.

10.21.
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d) efetuar tarefas operacionais basicas, tais como executar backup/restore de
configuracdes e gerenciamento do ambiente contratado;

e) garantir o correto funcionamento dos dispositivos administrados;

f) manter e atualizar o ambiente contratado com o software do dispositivo na
versdao mais atual recomendada pelo fabricante;

g) efetuar aplicagdo de patches para a resolugdo de incidentes, corregao de
vulnerabilidades e prevencdo de incidentes de seguranca;

h) efetuar atualizacdo de software e patches somente se e quando autorizada
pela CONTRATANTE, através do processo de gestdo da mudanca;

i) informar a CONTRATANTE dos possiveis riscos de seguranca identificados

através da administracdo da infraestrutura ou através das ferramentas de
administracdo;

i) atender as duvidas e solicitacGes de seguranca da CONTRATANTE;
k) acompanhar e encaminhar os chamados através de ferramenta;
1) acompanhar tendéncias de ataques e vulnerabilidades.

Para o controle e administracdo dos servicos realizados pela CONTRATADA, a
CONTRATANTE indicara pelo menos 02 (dois) representantes autorizados a interagir
com ela, que serdo responsaveis por:

a) manter as informagdes técnicas (configuracdo do ambiente) atualizadas, bem
como dar suporte na implantacdao e manutencao da solucao;

b) definir as estratégias, politicas e regras a serem implantadas, e
analisar/aprovar as solicita¢des;

c) tomar as providéncias necessdrias, em caso da ocorréncia de algum incidente
(andlise dos logs, rastreamento da ocorréncia);

d) realizar, a qualquer tempo, inspe¢ao nas instalagdes do SOC, com o objetivo

de verificar a seguranca fisica e ldgica do ambiente.

No caso de deteccdo de algum incidente de seguranca, a CONTRATADA devera
notificar a CONTRATANTE dentro do periodo estabelecido no SLA, para que sejam
tomadas as medidas corretivas e legais necessdarias. S3o considerados incidentes de
seguranca: os acessos indevidos, instalacdo de cddigos maliciosos, ataques por forca
bruta, ou qualquer outra acdo que vise prejudicar a funcionalidade ou a
disponibilidade dos servicos da CONTRATANTE.

A CONTRATADA comunicard imediatamente a CONTRATANTE para que sejam
tomadas ag¢les preventivas, nos casos de tentativas, sem sucesso, de acessos
indevidos, de instalacdo de cédigos maliciosos, ou de qualquer outra acdo que venha
por em risco a seguranca do ambiente do CONTRATANTE, em que seja evidenciada a
insisténcia, por parte da pessoa mal-intencionada.

A CONTRATADA também disponibilizara todas as informacdes necessarias (origem do

ataque, tipo de ataque, data e hora, logs, etc.) para que sejam apurados os
incidentes de seguranca reportados.
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10.23.

10.24.

10.25.

10.26.

10.27.

10.28.

10.29.
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Todas as informacgdes que trafegam nos equipamentos, bem como todas e quaisquer
informacdes originadas pela CONTRATANTE a que a CONTRATADA venha a ter acesso
serdo consideradas informagao sigilosa.

A CONTRATADA se compromete a guardar confidencialidade e a ndo utilizar qualquer
tipo de informagao sigilosa para propdsitos estranhos aqueles definidos neste Termo
de Referéncia ou em beneficio préprio ou de terceiros.

A CONTRATADA compromete-se a adotar as medidas necessarias para que seus
dirigentes, empregados, e em geral todas as pessoas que trabalham sob sua
responsabilidade que precisem conhecer qualquer informagao sigilosa, mantenham
a confidencialidade acordada neste instrumento, sendo a CONTRATADA responsavel
pela ruptura do compromisso de confidencialidade dos seus empregados.

A CONTRATADA se compromete a tratar como confidenciais todas as informacdes de
propriedade da CONTRATANTE, que vier a ter conhecimento, durante a vigéncia do
contrato.

Quando do encerramento da prestacdo do servico de monitoracdo remota da
seguranca, independente do motivo da rescisdo, a CONTRATADA obriga-se a devolver
e destruir imediatamente todo o material que contenha informagdes sigilosas, todas
as informagdes de customizagdo, politicas e regras, e todos os logs de auditoria,
assim como retirar todos os componentes da solucado instalados na CONTRATANTE.

A solugdo de seguranca de rede contara com Gerenciamento Unificado de Ameacgas -
UTM (Unified Threat Management) para protecdo de informacdo perimetral e de
rede interna, o que inclui:

a) firewall de inspecdo de estado (stateful inspection firewall) com capacidade
de controle de trafego de dados por identificagcdo de usuarios;

b) controle de aplicagdo;

) administracdo de largura de banda (QoS);

d) VPN IPsec e IPS;

e) prevencdo contra ameacas de virus e malwares;

f) filtro de URL;

g) inspecdo de trafego criptografado.

O UTM devera ser fornecido em hardware especifico. A solugdo inclui um pacote de
licencas de NG Firewall, IPS, Antivirus, AntiSpam, e filtro de Web.

O hardware e software fornecidos ndo podem constar, no momento da apresentagao
da proposta, em listas de end-of-sale, end-of-support, end-of-engineering-support ou
end-of-life do fabricante, ou seja, ndo poderdo ter previsdao de descontinuidade de
fornecimento, suporte ou vida, devendo estar em linha de producao do fabricante.
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O UTM integrado ao equipamento devera incluir, minimamente, as seguintes
caracteristicas:

a) 10 interfaces GbE, 2 interfaces SFP, além de interfaces USB 3G/4G;

b) taxa de transferéncia do firewall (firewall throughput) de 500 Mbps;

c) taxa de transferéncia da VPN (VPN throughput) de 250 Mbps;

d) filtro de conteldo com categorias pré-definidas;

e) antimalware;

f) concentrador VPN para gateways e clientes;

g) IDS e IPS integrados;

h) roteamento baseado em politicas;

i) balanceamento de, no minimo, dois links WAN e mecanismo para selecdo de

melhor caminho, automaticamente baseado em, no minimo, jitter, perda de
pacotes e delay.

Os demais equipamentos deverdo ter as seguintes caracteristicas minimas:

a) taxa de transferéncia de dados, com todas as funcionalidades de seguranga
habilitadas, de, no minimo, 320 Mbps;

b) suporte para, no minimo, 250.000 conexdes simultaneas;

c) suporte para, no minimo, 8.000 novas conexdes por segundo;

d) suporte para, no minimo, 250 Mbps de trafego de VPN;

e) suporte para, no minimo, 100 tuneis VPN;

f) interface USB para conexido de modem 3G/4G;

g) possibilidade de ser configurado em alta disponibilidade;

h) 8 interfaces ethernet para segmento LAN, no minimo;

i) recurso de web-caching (caso ndo seja nativo da solugdo, serd aceita solucao
externa).

A solugdo de seguranca devera ter gestdo centralizada através de um console de
administracdo baseado em Web, a partir do qual deve ser possivel o acesso,
configuracdo e monitoramento de todos os equipamentos de seguranca
contemplados na solugdo.

Serd aceita solucdo de gerenciamento local desde que considerado redundancia de
toda parte de hardware, software e funcionalidades, além do licenciamento
completo para todas as funcionalidades exigidas nesse documento.

Por meio do console de gerenciamento, devera ser possivel a configuracdo de todas
as funcionalidades descritas. O console também deverd contar com mecanismos para
agrupar logicamente a administracdo de um certo nimero de dispositivos UTM, para
envio de modificagcdes em suas configuracdes simultaneamente.

Na plataforma de geréncia devera ser possivel identificar cada uma das localidades

remotas com uma identificacdo administrativa para posteriormente ser usada como
filtro de pesquisa.
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O acesso ao console de gerenciamento deverd ser realizado com o uso de um
método de autenticacdo de dois fatores, via protocolo HTTPS (portas 8080 e 443), e
seus certificados de seguranca devem ser emitidos por entidades reconhecidas na
Internet.

O console de gerenciamento devera suportar a definicdo de contas de administrador
com base em fungdes, relatar as alteragGes a essas contas em um log de eventos e
alertas, que podem ser consultados através do préprio console. Os administradores
poderdo ser atribuidos a uma organiza¢do, ou somente uma rede dentro dela.

Os Administradores de Organiza¢do terdo visibilidade de todas as redes dentro da
organizagao a qual pertencerem, podendo ter acesso total para configura-las ou
acesso somente para visualizagdo (somente leitura). O Administrador de Organizacado
com acesso total podera efetuar as seguintes opera¢ées dentro da organizacgao:

a) criar, editar e excluir contas de acesso total e somente leitura para a
organizagao;

b) redefinicdo de senhas;

) criar, editar e excluir redes;

d) adicionar novos dispositivos a rede da organizagdo.

Os Administradores de Rede terdo visibilidade nas redes da organizacdo para as quais
tenham sido designados como administrador, e tal qual os Administradores de
Organizacdo, poderdo ter acesso total para configurar essas redes ou acesso somente
leitura. O Administrador de Rede com acesso total serd capaz de efetuar as seguintes
operagoes dentro das redes que administra:

a) criar, editar e excluir outras contas de administrador no ambito da rede;

b) criar, editar e excluir redes em que possuam privilégios;

c) alterar configuragcbes e remover ou adicionar equipamentos, sendo
obrigatério o registro com dia, hora, e nome do administrador que realizou a
alteracao;

d) identificar tentativas, com sucesso ou ndo, de logins na plataforma de
geréncia;

e) criar templates através de funcionalidade especifica, a fim de facilitar a
configuracdo de diversos equipamentos simultaneamente;

f) acompanhar sistema automatizado de upgrade de firmware, a fim dos
equipamentos estarem sempre com a Ultima versdo estavel de firmware;

g) definir periodo de expira¢do da senha do administrador;

h) forcar o administrador a ndo usar as mesmas senhas anteriores;

i) configurar bloqueio de acesso a plataforma apds falhas de login;

i) configurar logout da plataforma apds minutos sem atividade;

k) permitir que a plataforma de gerenciamento seja acessivel apenas de IPs
permitido;

1) visualizar inventario de equipamentos da solugdo que estdo, ou ndo, em
utilizacdo;

m) operar ferramenta integrada para captura de pacotes que passam pelos

equipamentos de seguranca gerenciados (caso nao haja funcionalidade
nativa, serd aceita solugao externa);
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operar interface de identificacdo de dispositivos que se conectam por meio
do appliance, com fio ou sem fio através do endereco IP ou MAC;

criacdo e gerenciamento de VLANs utilizando o protocolo IEEE802.1Q;

criar rotas estaticas;

operar servico de DNS dinamico;

operar servico de NAT para a WAN para traducao de segmentos de rede
internos;

criar multiplas instancias de servidores DHCP (no caso da Camara desejar
preservar seu DHCP interno, o equipamento deve ser capaz de se integrar em
modo bridge para propagar este servigo para o interior da rede).

10.40. O principal servico de seguranca é o firewall de inspe¢dao de estado (stateful
inspection firewall), que devera suportar a definicdo de regras de firewall para as
camadas 3 (camada de rede) e 7 (camada de aplica¢do).

10.41. Asregras de politicas de acesso de camada 3 serdo definidas por:

a)
b)
c)
d)
e)

protocolo (UDP ou TCP);

host, sub-rede ou rede de origem;
porta TCP ou UDP de origem;
host, sub-rede ou rede de destino;
porta TCP ou UDP de destino.

10.42. O firewall, através das regras da camada 7, devera suportar a restricdo de trafego a
partir de categorias definidas, incluindo:

a)
b)
c)
d)

blog;

e-mail;

compartilhamento de arquivos;

jogos;

noticias;

backup on-line;

ponto a ponto;

redes sociais e compartilhamento de fotos;
atualiza¢Oes de softwares e antivirus;
esportes;

videoconferéncia e VolIP;
compartilhamento de arquivos via Web;
hostname http.

10.43. O firewall devera oferecer suporte para:

a)

b)
c)

d)
e)
f)

NAT 1:1 e o redirecionamento de portas (Port Forwarding) para a publicacdo
de sistemas especificos para a Internet;

criacdo de zonas desmilitarizadas (DMZ);

criacdo automatizada de tuneis IPSec VPN entre equipamentos dentro da
mesma organizagao;

criagdo de VPNs para acesso remoto de usudrios usando IPSec L2TP;
configuracdo de VPNs site-to-site em modo hub-spoke ou fullmesh;
NAT-transversal;
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g) criacdo de tuneis VPN com equipamentos de terceiros;
h) conexdo com client VPN;
i) integracao com active directory.

DOS REQUISITOS DO SERVICO DE ATENDIMENTO DDG VIA 0800

O servico de atendimento DDG deverd possuir uma central de atendimento ativa 24h
por dia, 365 dias por ano, acessivel através de um nimero 0800 com as seguintes
caracteristicas:

a) numero Unico e de facil memorizagao, se possivel;

b) plano de voz ilimitado, nacional, fixo e mdvel;

) capaz de receber até 4 (quatro) chamadas simultaneas;

d) portal online de autogestao;

e) emitir, por meio do portal online, relatérios de trafego por horario, por
centro de atendimento e por origem;

f) vedar as chamadas de longa distancia internacional;

g) discagem gratuita na origem da chamada.

A CONTRATANTE informard a CONTRATADA o tipo de interface especificado de
acordo com o projeto de atendimento.

O servico de atendimento DDG deverad estar ativo e funcional desde o primeiro
momento da ativagdo do servigo a que devera prestar suporte.

DA VISTORIA TECNICA

A vistoria técnica é FACULTATIVA, podendo ser realizada até o dia anterior a abertura
da Sessdo Publica, no horario das 09h00 as 11h30 e das 13h30 as 16h00, na sede da
Camara Municipal de Diadema, localizada na Avenida Anténio Piranga, n2 474,
Centro, Diadema/SP, sob a supervisdo do Gerente de Infraestrutura e Gest3o.

DOS DEVERES DA CONTRATADA PARA O LOTE 1 (SERVICOS DE TELEFONIA

FIXA, PABX EM NUVEM, INTERNET E SEGURANCA)

E dever da CONTRATADA:

a) Responsabilizar-se pelo fiel cumprimento dos encargos assumidos na
contratacdao e pelos demais encargos que lhe serdo atribuidos segundo a
legislacdo vigente;

b) Comunicar a Camara Municipal de Diadema qualquer anormalidade de
carater urgente e prestar os esclarecimentos necessarios;

c) Manter durante toda a execugao deste contrato, em compatibilidade com as
obrigacOes assumidas, todas as condi¢cdes de habilitacao e qualificacao;

d) Manter sempre atualizados os seus dados cadastrais, alteracdo da
constituicao social ou do estatuto, conforme o caso;

e) Cumprir todas as obriga¢Oes referentes a Lei Geral de Prote¢do de Dados

(LGPD) ao receber, gerenciar, armazenar e descartar informacdes,
confidenciais ou ndo, recebidas da CONTRATANTE;

f) Oferecer, aos servidores apontados como fiscais e gestores de contrato,
capacitagao referente a toda tecnologia aplicada na prestagdo dos servigos,
podendo ser presencial ou virtual;
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g) Cumprir com as demais obrigacdes constantes no Edital, neste Termo de
Referéncia e outras previstas em Contrato.

DOS DEVERES DA ADJUDICATARIA PARA O LOTE 2 (FORNECIMENTO DE
TELEFONES VOIP)
Serdo deveres da ADJUDICATARIA:

a) Entregar os materiais no prazo estabelecido e de acordo com as
especificacdes constantes no presente Termo de Referéncia;
b) Reparar, corrigir, remover ou substituir, por conta prdpria, no todo ou em

parte, objeto em que se verifiquem vicios, defeitos ou incorre¢des, ainda que
tenha sido recebido definitivamente o objeto da presente contratacdo.

Se a qualidade dos produtos entregues ndo corresponder as especificagbes exigidas
no presente Termo de Referéncia, haverd a devolugdo ao fornecedor, para
substituicdo do material no prazo maximo de 05 (cinco) dias corridos, sem qualquer
O6nus para a Camara Municipal de Diadema e sem prejuizo de aplicacdo das sangdes
cabiveis.

Como a conferéncia do material se dara por amostragem, a Camara Municipal de
Diadema podera solicitar a devolugdo de qualquer lote tdo logo evidencie que o
produto ndo atende as especificacdes técnicas deste Termo de Referéncia.

DOS DEVERES DA CONTRATANTE
Referente ao Lote 1 (servicos de telefonia fixa, PABX em nuvem, internet e
seguranca), sao deveres da Camara Municipal de Diadema:

a) Acompanhar, fiscalizar, e avaliar o cumprimento da execugdo dos servigos
ora contratados;

b) Prestar as informacgdes e esclarecimentos que venham a ser solicitados pela
CONTRATADA;

) Efetuar o(s) pagamento(s) na data aprazada;

d) Manter guarda de quaisquer equipamentos que venham a ser instalados no
prédio-sede, informando imediatamente a CONTRATADA em caso de avarias
ou danos;

e) Cumprir com as demais obriga¢cdes constantes no Edital, neste Termo de

Referéncia e outras previstas em Contrato.

Referente ao Lote 2 (fornecimento de telefones VolP), sdo deveres da Camara

Municipal de Diadema:

a) Responsabilizar- se pelos pagamentos dos materiais recebidos dentro do
prazo estabelecido na legislacdo e de acordo com as especificacbes deste
Termo de Referéncia;

b) Comunicar formalmente qualquer anormalidade ocorrida no fornecimento
do objeto adquirido.
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CAMARA MUNICIPAL DE DIADEMA

EsSTADO DE SAO PAULO
EQUIPE DE PLANEJAMENTO DE CONTRATACOES

MODELO DE EXECUGAO E ENTREGA DO OBJETO (ART. 62, INCISO XXIII, ALINEA E, E

ART. 40, § 12, INCISO II)

16.

16.1.

17.

17.1.

18.

18.1.

19.

19.1.

20.

20.1.

20.2.

21.

21.1.

21.2.

21.3.

21.4.

DA SUBCONTRATAGAO
E vedada a subcontratac¢io dos servigos.

DOS DANOS

E de inteira responsabilidade da CONTRATADA a reparagdo e/ou indenizacdo a
CONTRATANTE por quaisquer danos causados pelos funcionarios e prepostos da
CONTRATADA as instalacdes e/ou aos servidores da Camara Municipal de Diadema
e/ou terceiros, em razdo da execuc¢do do objeto.

DO RECEBIMENTO DOS SERVIGOS
Os servicos serdo recebidos, nos termos do artigo 140 da Lei Federal n® 14.133/2021:

a) Provisoriamente, no ato do recebimento da nota fiscal de servicos;
b) Definitivamente, 30 (trinta) dias apds o encerramento da execuc¢do
contratual.

DA VIGENCIA CONTRATUAL
O contrato oriundo deste Pregdo tera vigéncia inicial de 12 meses, podendo ser

prorrogado, caso haja interesse das partes, nos termos do artigo 107 da Lei Federal
n2 14.133/2021.

DA RESCISAO CONTRATUAL:

A rescisdo podera dar-se nos casos previstos em Lei, sempre garantido o direito do
contraditério e ampla defesa, ou unilateralmente com aviso por escrito em prazo nao
inferior a 90 (noventa) dias do vencimento do contrato.

O prazo em comento deverd ser respeitado pela CONTRATADA, caso ndo haja
interesse na renovacgao contratual.

DO FORNECIMENTO E ENTREGA DOS MATERIAIS
A empresa vencedora do Lote 2 terd um prazo de 15 (quinze) dias corridos, a partir
da adjudicacdo, para fornecer os aparelhos.

O ndo atendimento do prazo acima implicara na desclassificacdo da adjudicataria e
convocacao do segundo colocado.

O prazo em comento podera ser prorrogado somente se a instalagdo do servigo de
PABX em nuvem tenha sido também prorrogada.

As entregas acontecerdo na sede da Camara Municipal de Diadema, localizada na

Avenida Ant6nio Piranga, n2 474, 22 andar, Centro, Diadema, Estado de S3o Paulo, de
segunda a sexta-feira, no horario das 09h00 as 15h00, no Setor de Almoxarifado.
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21.5.

21.6.

21.7.

21.8.

21.9.

22.
22.1.

CAMARA MUNICIPAL DE DIADEMA

EsSTADO DE SAO PAULO
EQUIPE DE PLANEJAMENTO DE CONTRATACOES

A Camara Municipal de Diadema NAO disponibilizard ajudantes por ocasido da
entrega.

Em razdo da realizacdo de Sessdes Ordinarias da Casa, as entregas NAO serdo
recebidas as quintas-feiras ou as quartas-feiras que antecederem feriados nacionais.

No ato da entrega, a CONTRATANTE emitird um Termo de Recebimento Provisdrio,
especificando a quantidade, a marca, data da entrega, o nome legivel e assinatura do
servidor que recebeu o material.

O Termo de Recebimento deverd acompanhar a Nota Fiscal do produto para
efetuacdo do pagamento.

Os Termos de Recebimento provisdrio e definitivo atenderdo ao disposto no artigo
140 da Lei Federal n? 14.133/2021.

DAS MEDIDAS MITIGADORAS DE IMPACTOS AMBIENTAIS E SOCIAIS
A CONTRATADA deverd praticar ou adotar as seguintes a¢des para mitigacdo dos
impactos ambientais:

a) uso exclusivo de equipamentos e infraestrutura com certificacdo de
eficiéncia energética;

b) implementacdo de praticas e/ou programas para redu¢do do consumo de
energia;

c) implementagdo de politicas e programas de incentivo a gestdo e descarte de

residuos eletronicos.

MODELO DE GESTAO DA CONTRATAGAO (ART. 62, INCISO XXIII, ALINEA F)

23.
23.1.

23.2.

23.3.

DA FISCALIZAGCAO/CONTROLE
A autoridade competente nomeard, através de ato proprio, os servidores
responsaveis pela gestdo e fiscalizacdo do contrato.

Cabera a Fiscalizagdo:

a) Acompanhar a realizagdo do servigo, o qual devera atender ao descritivo
deste Termo de Referéncia;

b) Reportar a Gestdao de Contratos toda e quaisquer ocorréncias fora do escopo
da realizagdo do servico;

c) Preencher todas as documentag¢des necessdrias a autorizagdo do pagamento.

Caberd ao recebedor dos materiais:

a) Receber e conferir o material referente ao Lote 2, o qual devera atender ao
descritivo deste Termo de Referéncia;

b) Preencher todas as documentac¢des necessdrias a autorizagdo do pagamento;

) Devolver os materiais que ndo atenderem a este Termo de Referéncia;

d) Reportar a Geréncia responsavel toda e quaisquer falhas nas entregas dos

materiais licitados.
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23.4.

CAMARA MUNICIPAL DE DIADEMA

EsSTADO DE SAO PAULO
EQUIPE DE PLANEJAMENTO DE CONTRATACOES

A fiscalizacdo nao exclui e nem reduz a integral responsabilidade da CONTRATADA
por quaisquer irregularidades constatadas, inclusive perante terceiros e as
resultantes de utilizacdo de pessoal inadequado ou sem a qualificagdo técnica
necessaria, inexistindo em qualquer hipdtese corresponsabilidade por parte da
CONTRATANTE.

CRITERIOS DE MEDICAO E PAGAMENTO (ART. 62, INCISO XXIII, ALINEA G)

24,

24.1.

24.2.

24.3.

24.4.

24.5.

25.
25.1.

25.2.

DA MEDIGAO DE RESULTADOS E DO PAGAMENTO

A prestacdo dos servigos serd mensurada através do Instrumento de Medicdo de
Resultados (IMR) correspondente, anexo do Edital e Contrato, sendo a integralidade
(ou eventual glosa) dos pagamentos vinculados a este instrumento.

Cabera ao Fiscal do Contrato realizar as medi¢Oes e preencher o IMR, que devera
entdo ser validado pelo Gestor do Contrato e encaminhado coépia a Divisdo de
Orgcamento e Contabilidade da Camara Municipal de Diadema, sendo documento
integral da liquidagdo juntamente da nota fiscal de servigos.

Referente ao Lote 1, os pagamentos serdao efetuados em até 05 (cinco) dias apds a
realizagcdo do servico e aprovado o respectivo IMR para aquele servico.

Nos termos do artigo 125 da Nova Lei de LicitacGes, a CONTRATADA fica obrigada a
aceitar, nas mesmas condigdes contratuais, os acréscimos e supressoes que se
fizerem as obras, servicos ou compras, em até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

Referente ao Lote 2, o pagamento sera efetuado em até 10 (dez) dias apds realizada
a entrega e o respectivo Termo de Recebimento expedido pelo Setor de
Almoxarifado e Patrimdnio, assim como a apresentacdo dos documentos de cobranca
ao Setor de Orcamento e Contabilidade da Camara Municipal de Diadema.

DAS PENALIDADES POR INEXECUCAO
Pela inexecucdo total ou parcial das obrigacdes assumidas, a Administracdo reserva-
se o direito de aplicar a CONTRATADA:

a) Multa de 0,4% (quatro décimos por cento) ao dia, pelo descumprimento
parcial do contrato, até o limite de 30 (trinta) dias;
b) Multa de 0,6% (seis décimos por cento) ao dia, a partir do 312 (trigésimo

primeiro) dia até o limite de 30 (trinta) dias, quando sera considerado o
contrato rescindido de pleno direito, com aplicacdo das sanc¢Ges previstas
pelos artigo 156 e seguintes da Lei Federal n2 14.133/2021;

c) Multa correspondente a diferenca de precos resultante de novo pregao
realizado pela Administracdo e demais prejuizos a que der causa.

Se os pagamentos das multas ndo forem satisfeitos no prazo fixado, sua cobranca
sera efetuada judicialmente.
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CAMARA MUNICIPAL DE DIADEMA

EsSTADO DE SAO PAULO
EQUIPE DE PLANEJAMENTO DE CONTRATACOES

‘ FORMA E CRITERIOS DE SELECAO DO FORNECEDOR (ART. 62, INCISO XXIII, ALINEA H) ‘

26. DA VINCULAGAO AO EDITAL

26.1. Este Termo de Referéncia consta como Anexo do Edital que estabelece o certame,
sendo desnecessdria a repeticdo de suas clausulas e condi¢des, o que inclui a forma e
critério de sele¢do do fornecedor.

26.2. O Edital e seus Anexos sdo parte integrante do Contrato, sendo desnecessaria a
repeticdo de suas clausulas e condigGes.

ESTIMATIVA DO VALOR DA CONTRATACAO (ART. 62, INCISO XXIII, ALINEA 1)

27. DA PESQUISA DE PREGOS E DO PREGO MEDIO

27.1. A estimativa de preco para o Lote 1 levou em considera¢gdo contratacdes similares
feitas pela Administracdo Publica e pesquisa direta com fornecedores, mediante
solicitagao formal de cotagdo, por meio de oficio ou e-mail.

27.2. A estimativa de preco para o Lote 2 levou em consideracdo a média do item
correspondente no Painel de Precos, contratacdes similares feitas pela Administracao
Publica, dados de pesquisa publica em sitios eletronicos especializados, e pesquisa
direta com fornecedores, mediante solicitacdo formal de cotagdo, por meio de oficio
ou e-mail.

27.3. Os valores estimados para as contratagdes correspondem a:

a) Lote 1: RS 238.012,38 (duzentos e trinta e oito mil e doze reais e trinta e oito
centavos).
b) Lote 2: RS 59.509,26 (cinquenta e nove mil e quinhentos e nove reais e vinte
e seis centavos).
‘ ADEQUACAO ORCAMENTARIA (ART. 62, INCISO XXIII, ALINEA J)
28. DA DOTACAO ORCAMENTARIA
28.1. O valor anual estimado da presente contrata¢gdo onera a dotagao do Orgamento

Programa de 2024, consignado sob os numeros 00.00.01.0038.2190.339040 -
Servicos de Tecnologia da Informacdo e Comunicagdo — Pessoa lJuridica; e
00.00.01.0038.2190.449052 — Equipamentos e Material Permanente.
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Diadema, 28 de Junho de 2024.
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